Protokollauszug
Sitzung des Verwaltungsausschusses vom 07.09.2020

TOP 6. Beratung zur Facebook-Seite der Hansestadt Wismar
vertagt

Herr Dr. Grutzmacher begrifite die Anwesenden und tibergab das Wort an Herrn Hurtig.

Herr Hurtig stellte sich kurz vor und begann mit der Vorfiihrung seiner Powerpoint-Prasentation
zum Thema: ,DATENVERARBEITUNG IM INTERNET".

Insbesondere wurde auf folgende Probleme hingewiesen:

Intransparenz/Datenhandel

die gemeinsame Verantwortung

a) Dateniibermittlung in die USA

b) der Firmensitz von Facebook in den USA

W=

Herr Gundlack verliefS um 18.13 Uhr den Raum und kehrte 18.15 Uhr wieder zuriick,
ebenso 18.23 bis 18.25 Uhr

Herr Hurtig zeigte in seiner Prasentation auch Alternativen zu Facebook auf und bat nach Been-
digung seines Vortrages Fragen zu stellen:

Wortmeldungen: Frau Rakow, Herr Warna, Herr Naumann, Herr Trunk, Herr Fuhrwerk,
Herr Dr. Griitzmacher, Herr Gundlack, Herr Hurtig, Herr Schneider

In einer sehr umfangreichen Diskussion beantwortete Herr Hurtig u. a. folgende Fragen unter
dem Aspekt der DS-GVO:

- Wie handelt die EU in Bezug auf Facebook?

- Was sagt die Rechtsprechung?

- Wie hoch ist das Haftungsrisiko und wer wird es tragen?

- Wie wird mit dieser Problematik in anderen Behorden/Instituten umgegangen?

- Welche Auswirkungen hat das Loschen der Facebook-Seite fiir die Hansestadt Wismar
(z. B. in Bezug auf die Tourismuswerbung)?

- Wie ist die aktuelle Entwicklung bei Facebook?

- Welche Internet-Kandle werden aulerdem genutzt und wie geht die Verwaltung mit die-
sen Seiten um?

- Welchen Standpunkt vertritt die Aufsichtsbehorde?

Die Verwaltung beantwortete die aufgeworfenen Fragen und wies darauf hin, den Datenschutz

sehr ernst zu nehmen. Als Behérde muss die Verwaltung ganz besonders auf den Datenschutz
achten. Rechtskonformes Handeln muss oberste Prioritéat sein. Die Weitergabe von Informatio-

nen an die Birger muss gesichert erfolgen ohne dabei andere Aspekte, wie z. B. das Marketing
aus den Augen zu verlieren.



Deshalb sollte der Burgerschaft empfohlen werden, zum nachstmdoglichen Zeitpunkt die Face-
book-Seite der HWI abzustellen.

In Anbetracht der sehr umfangreichen Thematik wurde mehrfach betont, dass zu dieser Proble-
matik noch weiterer Beratungsbedarf, auch in den Fraktionen, besteht.

Herr Naumann stellte daher den Antrag, die Thematik in die November-Sitzung zu vertagen mit
einem Bericht der Verwaltung Uber alle genutzten Internet-Kanale und deren zukinftigen Um-

gang.

Herr Naumann lie3 Gber den Antrag abstimmen:

Abstimmungsergebnis:

- beschlossen

Ja-Stimmen: 8
Nein-Stimmen: 0
Enthaltungen: 1

Die Thematik wurde in die Novembersitzung des Verwaltungsausschusses verschoben
mit Berichterstattung der Verwaltung zu allen genutzten Internet-Kanalen in der Hanse-
stadt Wismar und deren zukiinftigen Umgang.

Der Vortrag des Datenschutzbeauftragten wurde als Anlage dem Protokoll angefiigt.

Herr Hurtig und Frau Woellert verlieen die Sitzung um 18.20 Uhr.
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Kurze Begriffsdefinition

= Personenbezogene Daten (Art. 4 Nr. 1 DS-GVO ):

* Informationen, die sich auf identifizierte oder identifizierbare Person beziehen (bzw. diese identifizieren)
* z.B. Name, Anschrift, IP-Adresse, Likes, private E-Mail Adresse, Bild

= \Verarbeitung (Art. 4 Nr. 2 DS-GVO):

* Vorgang/Verfahren in Zusammenhang mit personenbezogenen Daten
7. B. Erheben, Erfassen, Ubermitteln, Abgleichen, Speichern, Loschen

= Social Media (Facebook, Twitter, Instagram, etc.):
* Internetprasenzen und Dienste zur eigenen Prasentation und Vernetzung

* Damit sind zunachst keine Messengerdienste (WhatsApp, Telegram, etc.) gemeint

= Folgend wird Facebook als Stellvertreter der grol3en sozialen Medien mit Fanpage Format besprochen
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https://dsgvo-gesetz.de/art-4-dsgvo/
https://dsgvo-gesetz.de/art-4-dsgvo/
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Social-Media

Welche Daten werden liberhaupt verarbeitet?

www.facebook.com/stadt.wismar/ Facebook Inc. Server
> pr
Wechselseitge Kommunikation _ Nutzeranalyse “
< 1 > IE@ . ~
L - J L - ) /
|P-Adresse * Likes, Beitrage, Kommentare
Datum und Uhrzeit des Zugriffes / Verweildauer *  Kommunikationspartner / -inhalte
Abgerufene Unterwebseiten * Aufnahmedatum und —ort
Typ und Version des Browsers (Firefox, etc.) * Zeit, Dauer und Haufigkeit der Interaktion
Konfiguration des Browsers (Sprache) * Gerateinformation (Batteriestand, installierte
Betriebssystems (Android, Windows 10, etc.) Apps, gedffnete Fenster, Mausbewegung, IDs,
Geratetyp (Desktop-PC, Smartphone, etc.) WLAN-Zugangspunkte, Standort,...)
RegioRiMd Zeitzone Hansestadt Wismar | Verwaltungsausschuss | Social-Media | G. Hurtig  Folie: 4
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1. Problem: Intransparenz / Datenhandel

Wie nehmen Firmen hinter den sozialen Medien Geld ein?

= Soziale Medien sind haufig ,kostenlos” flr Dienstanbieter und Verbraucher

* Trotzdem sind Sozialen Medien Milliarden Schwere Unternehmen

= Nutzerdaten werden aufbereitet, analysiert und fur gezielte Werbung weiterverwendet
* Werbefirmen im Hintergrund verknipfen die Daten

= Zum Teil werden Daten fiir Analysefirmen (Bsp.: Cambridge Analytica) bereitgestellt

e Zum Teil findet auch ein Datenverkauf an Werbefirmen statt

> Der Birger soll darauf vertrauen kénnen, dass die 6ffentliche Hand Biirgerdaten ordentlich behandelt
* Fraglich ist ob dieses Vertrauen gerechtfertigt ist

> Fehlende Offenheit der sozialen Medien bricht Transparenz-Grundsatz (Art. 5 Abs. 1 lit. a) DS-GVO)
* Eine Datenschutzerklarung ist Pflicht (Art. 13 & 14 DS _GVO), kann aber nie abschlieBend sein
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https://dsgvo-gesetz.de/art-5-dsgvo/
https://dsgvo-gesetz.de/art-13-dsgvo/
https://dsgvo-gesetz.de/art-14-dsgvo/

2. Problem: Die Gemeinsame Verantwortung

eGo-nmv

Wer setzt bei sozialen Medien den Datenschutz um?

. ~ www.facebook.com/stadt.wismar/ _ _
- TS ur den Datenschutz ist: ,wer Gber Zweck)Jd Mittel der Verarbeitung entscheidet”

AR MR R

iegen

' facebook fur den Datenschutz

\
(Art. 26 DS-GVO)

« Wegen der Parametrisierung durch den Betreiber (Zielgruppe, Analyse, etc.) ist dieser an Entscheidung zu Mittel

und Zweck beteiligt

1. Die Verantwortlichen miissen gemeinsamen Vertrag schlieRen (Art. 26 Abs. 1 DS-GVO)

* Vertragsentwurf von Facebook (SI) ist nach Ansicht der DSK fiir nicht ausreichend

2. Im Falle einer Datenschutzverletzung ist eine gemeinsame Haftung méglich (Art. 82. Abs. 4 DSGVO)

e Risikohohe hangt von vielen Faktoren ab und kann nicht abschliefend bemessen werden
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https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=EuGH&Datum=2018-06-05&Aktenzeichen=C-210%2F16
https://dsgvo-gesetz.de/art-26-dsgvo/
https://dsgvo-gesetz.de/art-26-dsgvo/
https://de-de.facebook.com/legal/terms/page_controller_addendum
https://dsgvo-gesetz.de/art-82-dsgvo/

3a. Problem: Datenubermittlung in die USA
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Wie ist die Ubermittlung ins Ausland geregelt ?

www.facebook.com/stadt.wismar/ Facebook Inc. Server

=

aiselves=RBatenschutzniveau (oder hoher) muss im Z nd gewahrleistet sein:

P
o~ . . .

NEeRESS eitsbeschluss Uber das Schutzniveau (Art. 4

5CWistriar Wechselseitge Kommt_lnikatit_)n( ) Nutzeranalyse

e Datenempfa erQamemw.h e %CWO
mlc und dUrch die Datenschutzbehorde gepfuft utzvorschrift (Art. 47 DS-GV

* In Einzelfillen sindBetermitrermittoyeotmre—Sarartieh moglich (Einwih'ig'uﬂ'g,—‘v‘ertfi'd'i'guﬂg-mr{ Rechtsanspriichen)

(Art. 49 DS-GVO)
= Formal galt das EU-US-Privacy Shield als angemessene Schutzmalinahme (Angemessenheitsbeschluss)
= Seit dem EuGH- Urteil C-311/18 steht fest: das EU-US-Privacy Shield bietet kein angemessenes

Schutzniveau
* Wie auch schon beim Vorganger (Safe-Harbour Abkommen) C-362/14

= > Eine Datenlibermittlung in die USA ist nicht datenschutzkonform
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https://dsgvo-gesetz.de/art-45-dsgvo/
https://dsgvo-gesetz.de/art-46-dsgvo/
https://dsgvo-gesetz.de/art-46-dsgvo/
https://dsgvo-gesetz.de/art-49-dsgvo/
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016D1250
http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=9799301
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A62014CJ0362
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3b. Problem: Firmensitz in den USA

Welche Regeln gelten in den USA?

<« Marz 2018 trat der Cloud-Act als nationales Gesetz der USA in Kraft

* Auf Verlangen der Sicherheitsbeh6rden miissen amerikanische Firmen alle gespeicherten Daten Gibergeben

* Dies betrifft auch Daten auRRerhalb der USA bspw. Daten europaischen Blirger auf Servern in Europa

= Der Cloud-Act steht im Widerspruch zum Rechtshilfeabkommen aus dem Jahre 2009

* Der Cloud-Act verhindert jede Form von Angemessenheitsbeschluss oder Schutzgarantie

= Europaische Personen sind an europaisches Recht gebunden, auch im Falle eines rechtlichen

Widerspruchs (ErwGr115)
e Esgilt die DS-GVO

* Firmen mit Sitz in den USA bergen das Risiko einer nicht datenschutzkonformen Datentbermittlung

=« Amerikanische Firmen sind als Partner zur Datenverarbeitung ungeeignet.
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https://www.congress.gov/bill/115th-congress/house-bill/4943
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=LEGISSUM:jl0052&from=EN
https://dsgvo-gesetz.de/erwaegungsgruende/nr-115/
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Alternativen zu Facebook & Co.

Alternativen sind rar und haben eine kleine Reichweite.

<« Diaspora — dezentrales soziales Netzwerk
<« FEyeEm — Bilderplattform samt Lizenzierungsmodell fir Fotographien
=« Xing — Berufliches Netzwerk

Sind ganzlich andere Kanale nutzbar?

« Stadt nutzt bereits PPush

= Ein eigener Podcast ist geplant

<=
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https://diasporafoundation.org/
https://www.eyeem.com/
https://www.xing.com/

ZWECKVERBAND ELEKTRONISCHE VERWALTUNG
IN MECKLENBURG-VORPOMMERN

Gregor Hurtig
Gemeinsamer Datenschutzbeauftragter

Zweckverband Elektronische Verwaltung in M-V
Eckdrift 103
19061 Schwerin

Telefon: 0385 773347-51
Telefax: 0385 773347-28

Internet: www.ego-mv.de
E-Mail: datenschutz@ego-mv.de
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